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1. GiRis

1.1. TANIMLAR VE KISALTMALAR

gn

Alici Grubu : Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tlzel kisi
kategorisi.

Acik Riza : Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir iradeyle agiklanan riza.
Anonim Hale Getirme : Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan :ENDESIGN Mihendislik personeli.

Elektronik Ortam : Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam : Elektronik ortamlarin disinda kalan tim yazih, basil, gorsel vb.
diger ortamlar.

Hizmet Saglayici : ENDESIGN Miihendislik ile belirli bir s6zlesme ¢ercevesinde hizmet saglayan
gercek veya tiizel kisi.

ilgili Kisi : Kisisel verisi islenen gercek kisi.

ilgili Kullanici : Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu
olan kisi ya da birim hari¢ olmak tzere veri sorumlusu organizasyonu icerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

imha : Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kanun : 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami : Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirla
ortam.

Kisisel Veri : Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlQ bilgi.

Kisisel Veri isleme Envanteri : Veri sorumlularinin is siireclerine bagl olarak gerceklestirmekte
olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari ve hukuki sebebi,
veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve
kisisel verilerin islendikleri amaglar icin gerekli olan azami muhafaza edilme siiresini, yabanci
tlkelere aktarimi 6ngorilen kisisel verileri ve veri glivenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklari envanter.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan vyollarla elde edilmesi,
kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler (izerinde gergeklestirilen her tirld islem.

Kurul: Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi disiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Gyeligi, sagligi, cinsel
hayati, ceza mahk{miyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.
Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gergeklestirilecek silme, yok etme veya anonim hale getirme iglemi.

Politika: Kisisel Verileri Saklama ve imha Politikasi Veri isleyen: Veri sorumlusunun verdigi
yetkiye dayanarak veri sorumlusu adina kisisel verileri isleyen gergek veya tizel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemi.
Veri Sorumlusu : Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasinda ve yénetilmesinden sorumlu gergek veya tizel kisi.

Veri Sorumlular Sicil Bilgi Sistemi : Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet tizerinden erisilebilen, Baskanlik tarafindan olusturulan
ve yonetilen bilisim sistemi.

Yonetmelik : 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik.
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2. KAPSAM

Endesign Mihendislik Tasarim Ve Musavirlik Limited Sirketi (Bundan boyle “ENDESIGN” veya “Sirket”
olarak anilacaktir.) calisanlarina, misterilerine ve iletisim aginda yer alan gergek ve tiizel kisiler ile bu
konuda basvuru yapanlara ait kisisel veriler bu Politika kapsaminda olup, sahip oldugu ya da ENDESIGN
tarafindan yonetilen kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri islenmesine yonelik
faaliyetlerde bu Politika uygulanir.

3. AMAC

Kisisel Verileri Saklama ve imha Politikasi (“Politika”), ENDESIGN tarafindan gerceklestirilmekte olan
saklama ve imha faaliyetlerine iliskin is ve islemler konusunda usul ve esaslari belirlemek amaciyla
hazirlanmigtir. ENDESIGN; gergeklestirmekte oldugu faaliyetler kapsaminda, belirlenen misyon, vizyon
ve temel ilkeler dogrultusunda; ENDESIGN calisanlarina, musterilerine ve iletisim aginda yer alan gergek
ve tlzel kisiler ile bu konuda basvuru yapanlara ait kisisel verilerin T.C. Anayasasi, uluslararasi
sozlesmeler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) ve diger ilgili mevzuata uygun
olarak islenmesini ve ilgili kisilerin haklarini etkin bir sekilde kullanmasinin saglanmasini dncelik olarak
belirlemistir. Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler, ENDESIGN tarafindan bu
dogrultuda hazirlanmis olan Politikaya uygun olarak gergeklestirilir.

endesign

4. GOREV DAGILIMLARI

Kisisel Verilerin Saklanmasi ve imhasi siirecleri, ENDESIGN biinyesinde gorevlendirilen Kisisel Verilerin
Korunmasi konusunda yetkilendirilen irtibat kisisi tarafindan yénetilecektir. irtibat Kisisi’nin gérevi,
ENDESIGN tarafindan islenen kisisel verilerin 6698 Sayili Kanun basta olmak izere tiim mevzuat
hikimlerine uygun olarak islenmesini saglamaktir.

irtibat Kisisi : Gilcan Siitkol

5. KiSiSEL VERILERIN iSLENDiGi KAYIT ORTAMLARI

Kisisel veriler, ENDESIGN tarafindan asagidaki ortamlarda hukuka uygun olarak gtivenli bir sekilde
islenmektedir;
Elektronik Ortamlar:
e E-posta, yedekleme, veri tabani vs. sunucular,
e  Ofiste kullanilan yazilmlar,
e  Guvenlik duvari, saldir tespit ve engelleme vs. bilgi glivenligi ile ilgili cihazlar,
e  Masaustu ve dizistu bilgisayarlar,
e Telefon, tablet gibi mobil cihazlar,
e (D, DVD vs. optik saklama diskleri,
e  Harici bellekler,
e  Yazci, faks, fotokopi makinesi.

Elektronik Olmayan Ortamlar

e  Yazili ve basili ortamlar.
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6. SAKLAMA VE iMHA SUREGLERI
ENDESIGN tarafindan; miusteriler ve iletisim aginda yer alan gercek ve tlizel kisiler ile bu konuda
basvuru yapanlar, musteri vyetkilileri, ENDESIGN faaliyetleri kapsamindaki sorumlu ve vyetkililer,
calisanlar, ve hizmet saglayici olarak iliskide bulunulan Gglinci kisiler, kurumlarin veya kuruluslarin
¢alisanlarina ait kigisel veriler Kanuna uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayli agiklamalara asagida sirasiyla yer verilmistir.

6.1. Saklama Siiregleri

Saklamayi Gerektiren Hukuki Sebepler
ENDESIGN tarafindan islenen kisisel veriler asagidaki hukuki sebeplerin varligi halinde islenmektedir;

e  Verisahibinin acik riza vermesi,

e Kanunlarda agikga dngorilmesi.

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden bitunligunin
korunmasi icin zorunlu olmasi.

e  Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

e  Veri sorumlusunun hukuki yikimlalugini yerine getirebilmesi igin zorunlu olmasi.

e lgili kisinin kendisi tarafindan alenilestirilmis olmasi.

e  Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi.

o lgili kisinin temel hak ve &zgirliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri igin veri islenmesinin zorunlu olmasi.

endesign

ENDESIGN tarafindan islenen kisisel veriler asagidaki mevzuatlar gercevesinde 6ngoriilen saklama
sureleri ile sinirli olarak islenmektedir.

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

e 6098 sayili Turk Borglar Kanunu,

e 4721 sayil Tirk Medeni Kanunu,

e 5237 sayili Tirk Ceza Kanunu,

e 5326 sayili Kabahatler Kanunu,

e 5510 sayili Sosyal Sigortalar ve Genel Saghk Sigortasi Kanunu,

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun,

e 5018 sayili Kamu Mali Yonetimi Kanunu,

e 6331 sayili is Sagligi ve Givenligi Kanunu,

e 4982 Sayili Bilgi Edinme Kanunu,

e 3071 sayili Dilekge Hakkinin Kullanilmasina Dair Kanun,

e 4857 sayili is Kanunu,

e Tirk Ticaret Kanunu,

e 5201 Sayili Sanayi Kuruluslarinin Denetimi Hakkinda Kanun,

e 2828 sayili Sosyal Hizmetler Kanunu,

e isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yénetmelik,

e  Arsiv Hizmetleri Hakkinda Yonetmelik,

e  Bu kanunlar uyarinca yururliikte olan diger ikincil diizenlemeler
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6.2. Kisisel Veri Saklama Amaglari
Kisisel veriler, ENDESIGN tarafindan asagidaki amagclar dogrultusunda saklanmaktadir;

e isegiris ve ¢ikis islemlerinin planlanmasi ve icrasi,

e  Ozlik dosyasinin olusturulmasi,

e issaghg ve giivenligine yonelik stireclerin yiiritiilmesi,

e  Yetkili kurum ve kuruluslara mevzuattan kaynakl bilgi verilmesi,
e Sirket ici egitim faaliyetlerini planlanmasi,

e  Kurumsal iletisim faaliyetlerini planlamak ve icra edilmesi,

e s sirekliliginin saglanmasi,

e  Uretim formalarinin tutulmasi,

e  Bilgi glivenligi alt yapisinin olusturulmasi ve yonetilmesi,

e  Yillik izin sureglerinin yonetimi,

e Hakkedislerin hesaplanmasi,

e  Maas 6deme slrecinin yonetimi,

e Bilgiye erisim yetkilerini planlamak ve icra etmek,

e s faaliyetlerini planlamak ve icra etmek,

e insan kaynaklari siireglerini planlamak,

e Dava ve icra takibine yonelik slireclerin ytritilmesi,

e  Kurumsal yonetim faaliyetlerinin ylratilmesi,

e Sirket organizasyon ve etkinlerin planlanmasi ve icrasi,

e  Bordro streclerinin yonetimi,

e Sirket yerleskesinde glivenligin saglanmasi,

e  Ucret ydnetimi,

e Talep yonetimi siireglerini yuruttlmesi,

e  Kutlama ve tebrik igerikli iletiler gonderilmesi,

e Bordro siireglerinin yonetimi,

e  Personel giris kartlarini tanimlamak,

e  Calisanlar igin yan hak ve menfaatleri planlamak ve icra etmek
e Sirket glivenliginin saglanmasi igin gerekli faaliyetlerin yurittlmesi,

endesign

e Uriin/hizmet satig hizmetlerinin yiritiilmesi,

e Bilgilendirme faaliyetlerinin yiritilmesi,

e Sozlesmenin imzalanmasina yonelik sirecin yiruttlmesi,

e Anket ve analiz siireglerinin ylruttlmesi,

e irsaliye siireclerinin yiuritilmesi,

e Sikayet ve talep yonetiminin yapilmasi,

e  Muhasebe faaliyetlerinin ylritialmesi,

e Uriin gelistirme faaliyetlerinin yiritiilmesi,

e Fatura sireglerinin yonetimi,

e  Borg ve alacak takibinin yapilmasi,

e Uriin/hizmet satis sonrasi destek hizmetlerinin yiritilmesi,

e Uriin/hizmet Uretim ve operasyon siireglerinin yiritilmesi,

e Musteri memnuniyetine yonelik faaliyetlerin yirutilmesi ve talep ve sikayetlerin takip
edilmesi,

e Mugsteriiliskileri yonetimi siireglerinin yuritilmesi,

e Reklam, kampanya, promosyon sireglerinin yiirGtilmesi,
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6.3. Kisisel Verilerin Aktarimi

ENDESIGN tarafindan, faaliyetlerin ve operasyonlarin eksiksiz ve basarili bir sekilde yonetilebilmesi
acgisindan uglncu kisilerle isbirligi icerisinde bazi ¢calismalar yapilmaktadir. Bu galismalar kapsaminda
kisisel veriler;

e  Elektronik ortam ve bulut hizmeti saglayan sunuculara,

e Hizmet alinan hukuk biirosuna,

e ENDESIGN organizasyonlarini ve faaliyetlerini gergeklestirmek icin hizmet alinan tedarikgi
firmalara,

e  Sirketin yurt icindeki ve yurt disindaki ¢6ziim ortaklarina,

e  ENDESIGN topluluk sirketlerine aktariimaktadir.

e Yetkili kamu kurum ve kuruluslari.

ENDESIGN tarafindan kisisel verilerin yurt icindeki ve yurt disindaki tGglincu kisilere aktariimasinin tek
amaci Sirket faaliyetlerinin ve operasyonlarinin eksiksiz bir bicimde yiritilmesi ve yonetilmesi ve
kanuni yuktumluliklerin dogmasi halinde bu yikimlilukleri gergeklestirmektir. Kisisel veriler, farkli bir
amac¢ dogrultusunda Uglincu kisilere aktarilmamaktadir. Kisisel veriler, yurt disina yalnizca veri
sahibinin agik rizasi olmasi durumunda aktariimaktadir.

endesign

7. IMHA SUREGLERI
imhayi Gerektiren Sebepler

Kisisel veriler;

e Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

e islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin agik
rizasini geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklari cergevesinde kisisel verilerinin silinmesi ve
yok edilmesine iliskin yaptigi basvurunun Sirket tarafindan kabul edilmesi,

e Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi
veya Kanunda 6ngoriilen sire iginde cevap vermemesi hallerinde; Kurula sikdyette bulunmasi
ve bu talebin Kurul tarafindan uygun bulunmasi,

o Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri daha
uzun siire saklamayi hakh kilacak herhangi bir sartin mevcut olmamasi, durumlarinda,

ENDESIGN tarafindan ilgili kisinin talebi Gzerine silinir, yok edilir ya da re’sen silinir, yok edilir veya

anonim hale getirilir.

8. TEKNIK VE iDARi TEDBIRLER

8.1. Teknik Tedbirler

Kisisel verilerin guvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin
onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢cin Kanunun 12 nci maddesiyle
Kanunun 6 nci maddesi dordinct fikrasi geregi 6zel nitelikli kisisel veriler icin Kurul tarafindan
belirlenerek ilan edilen yeterli énlemler gercevesinde Sirket tarafindan asagidaki teknik tedbirler
alinmaktadir.

e Sizma (Penetrasyon) testleri ile Sirket bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikliklar ortaya cgikarilarak gerekli dnlemler alinmaktadir.

e Bilgi glivenligi olay yonetimi ile gercek zamanl yapilan analizler sonucunda bilisim sistemlerinin
surekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.
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Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal
aktif dizin Gzerinden giivenlik politikalari araciligi ile yapiimaktadir.

Sirketin bilisim sistemleri techizati, yazihm ve verilerin fiziksel gtvenligi icin gerekli 6nlemler
alinmaktadir.

Cevresel tehditlere karsi bilisim sistemleri glvenliginin saglanmasi icin, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 galisan izleme
sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel givenliginin saglanmasi, yangin
sondirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (givenlik duvarlari, atak énleme
sistemleri, ag erisim kontrolt, zararli yazilimlari engelleyen sistemler vb.) 6nlemler
alinmaktadir.

Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapilmaktadir.

Sirket icerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama ve
analiz calismalari yapiimaktadir.

Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler
veya erisim denemeleri kontrol altinda tutulmaktadir.

Sirket, silinen kisisel verilerin ilgili kullanicilar icin erisilemez ve tekrar kullanilamaz olmasi icin
gerekli tedbirleri almaktadir.

Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu ilgili
kisiye ve Kurula bildirmek icin Sirket tarafindan buna uygun bir sistem ve altyapi
olusturulmustur.

Guvenlik agiklari takip edilerek uygun glivenlik yamalari yliklenmekte ve bilgi sistemleri glincel
halde tutulmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda gliglu parolalar kullanilmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda glivenli kayit tutma (loglama) sistemleri
kullaniimaktadir.

Kisisel verilerin glvenli olarak saklanmasini saglayan veri yedekleme programlari
kullaniimaktadir.

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine
gore sinirlandirilmaktadir.

Sirket internet sayfasina erisimde guvenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

Ozel nitelikli kisisel verilerin giivenligine yénelik ayri politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yénelik 6zel nitelikli kisisel veri
guvenligi konusunda egitimler verilmis, gizlilik sdzlesmeleri yapilmis, verilere erisim yetkisine
sahip kullanicilarin yetkileri tanimlanmistir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar guvenli
ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin gilivenlik giincellemeleri
surekli takip edilmekte, gerekli glvenlik testlerinin dizenli olarak yapilmasi/yaptirilmasi, test
sonuglarinin kayit altina alinmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli givenlik oOnlemleri alinmakta, fiziksel givenligi saglanarak vyetkisiz giris cikislar
engellenmektedir.

Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktariimaktadir. Tasinabilir bellek, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkli ortamda tutulmaktadir. Farkh fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi
gerceklestiriimektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi
ya da yetkisiz kisiler tarafindan gortlmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak
“gizli” formatta génderilmektedir.
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8.2. idari Tedbirler C
Kisisel verilerin guvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin

onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi icin Kanunun 12 nci maddesiyle m
Kanunun 6 nci maddesi dordiincu fikrasi geregi 6zel nitelikli kisisel veriler igin Kurul tarafindan

belirlenerek ilan edilen yeterli 6nlemler ¢ercevesinde ENDESIGN tarafindan asagidaki idari tedbirler @ so—
alinmaktadir.

e (Calisanlara yonelik bilgi glivenligi egitimleri verilmektedir.

e Kisisel veri isleme envanteri hazirlanmistir.

e Calisanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin
onlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin onlenmesi, kisisel verilerin
muhafazasinin saglanmasi ile ilgili egitimler verilmektedir.

e  Guvenlik politika ve prosediirlerine uymayan galisanlara yonelik uygulanacak disiplin prosediir
hazirlanmistir.

e Sirket tarafindan yurutiilen faaliyetlere iliskin calisanlara gizlilik sézlesmeleri imzalatilmaktadir.

e Kisisel veri islemeye baslamadan 6nce Sirket tarafindan, ilgili kisileri aydinlatma yukumlaligu
yerine getirilmektedir.

e Sirket ici periyodik ve rastgele denetimler yapilmaktadir.

endes

9. KiSISEL VERI IMHA TEKNIKLERI

Kisisel veriler; ilgili mevzuatta 6ngériilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin
sonunda, ENDESIGN tarafindan resen veya ilgili kisinin basvurmasi halinde ilgili mevzuat hikiimlerine
uygun olarak asagida belirtilen tekniklerle imha edilir.

9.1. Kisisel Verilerin Silinmesi
Kisisel veriler, Sirket tarafindan asagidaki yontemlerle silinir;

e Sunucularda Yer Alan Kisisel Veriler: Sunucularda yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenler igin Sirket bilisim teknolojileri birimi sistem y0Oneticisi tarafindan
ilgili kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler: Elektronik ortamda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler, veri tabani yoneticisi hari¢ diger ¢alisanlar (ilgili
kullanicilar) igin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir.

o Fiziksel Ortamlarda Yer Alan Kisisel Veriler: Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler i¢in sorumlu birim yoneticisi tarafindan galisanlar igin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, tzeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi de uygulanir.

e Taginabilir Diskler ve Medya Aygitlarinda Bulunan Kisisel Veriler: Sistem yonetici tarafindan
sifreleme ve akabinde silme islemi uygulanir.

9.2. Kisisel Verilerin Yok Edilmesi

e Sunucularda Yer Alan Kisisel Veriler: Sistem yoneticisi tarafindan bir daha erisilemeyecek
sekilde yok edilir.

Elektronik Ortamlarda Yer Alan Kisisel Veriler: Sistem yoneticisi tarafindan bir daha
erisilemeyecek sekilde yok edilir.

e Fiziksel Ortamlarda Yer Alan Kisisel Veriler: Saklanmasini gerektiren siire sona erenler, kagit
kirpma makinelerinde geri dondiriilemeyecek sekilde yok edilir.
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e Tasinabilir Diskler ve Medya Aygitlarinda Bulunan Kisisel Veriler: Saklanmasini gerektiren siire
sona erenlerin eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi
islemi uygulanir. Ayrica, manyetik medya 6zel bir cihazdan gegirilerek yiksek degerde manyetik
alana maruz birakilmasi suretiyle tGzerindeki veriler okunamaz hale getirilir.

9.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesidir. Sirket
tarafindan bazi kisisel veriler, ilgili mevzuatta 6ngorilen slire ya da islendikleri amag icin gerekli olan
saklama siresinin sonunda anonim hale getirilmektedir.

10. SAKLAMA VE iMHA SURELERI

Sirketimiz, kisisel verileri islendikleri amac icin gerekli olan siire ve ilgili yasal mevzuatta ongorilen
minimum slire kadar muhafaza etmektedir. Bu kapsamda, Sirket, oncelikle ilgili mevzuatta kisisel
verilerin saklanmasi icin bir siire 6ngorilip 6ngorilmedigini tespit etmekte, bir siire belirlenmisse bu
sureye uygun davranmaktadir. Yasal bir stire mevcut degil ise kisisel veriler islendikleri amag igin
gerekli olan siire kadar saklanmaktadir. Kisisel veriler belirlenen saklama sirelerinin sonunda periyodik
imha slrelerine veya veri sahibi basvurusuna uygun olarak ve belirlenen imha yontemleri (silme
ve/veya yok etme ve/veya anonimlestirme) ile imha edilmektedir.

endesign

11. PERIYODIK IMHA VE DENETIM
8 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik uyarinca periyodik denetim icin asgari stire 6 ay olarak
belirlenmistir. Buna gore Sirket tarafindan her yilin Haziran ve Aralik aylarinda periyodik denetim ve
imha islemleri gergeklestirilecektir.

12. POLITIKANIN YURULUGU VE YORULUKTEN KALDIRILMASI
is bu politika, Sirket Yénetim Kurulu tarafindan onaylandigi tarihte yiiriirlige girer. Revize edildigine,
degistirildigine ve vyurirlikten kaldinldigina dair bir Yonetim Kurulu karar tesis edilene kadar
yurarlikte kalr.
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